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INTRODUCCION

En 2023, la nube esta cumpliendo, fundamentalmente, los resultados de la empresa prometidos,
como capacidad y escalabilidad flexibles, mayor agilidad, disponibilidad mejorada e implementacion
y aprovisionamiento acelerados.

Sin embargo, la preocupacion por la seguridad sigue siendo una barrera fundamental para la adopcion
de la nube, y muestra pocos signos de mejora en la percepcion de los profesionales de la seguridad

en la nube. La adopcidén de la nube se ve inhibida ademas por una serie de desafios relacionados que
impiden una adopcidén mas rapida y amplia de los servicios en la nube, como la continua falta de talento
en seguridad en la nube, la proliferacion de requisitos de cumplimiento y la significativa falta

de visibilidad y control, especialmente en entornos hibridos y de multiples nubes.

Este Informe de Seguridad en la Nube de 2023 encuesté a 752 profesionales de la ciberseguridad para
revelar los principales desafios y prioridades, incluyendo:

* La seguridad en la nube sigue siendo un problema importante, ya que el 95 % de las organizaciones
encuestadas estan preocupadas por su postura de seguridad de los entornos en la nube publica.
Segun el 59 % de los profesionales de la ciberseguridad, la mala configuracidn sigue siendo el mayor
riesgo para la seguridad en la nube. Le siguen de cerca la exfiltracidn de informacién confidencial
y las interfaces o API no seguras (empatadas a 51 %), y el acceso no autorizado (49 %).

e A pesar de las dificultades econdmicas, los presupuestos de seguridad en la nube estan
aumentando para la mayoria de las organizaciones (60 %) en una media del 33 %.

* El 44 % de las organizaciones busca formas de lograr una mejor visibilidad y control en la proteccion
de redes hibridas y de multiples nubes, y el 90 % busca una plataforma de seguridad unica en la
nube para proteger los datos de forma coherente y completa en toda su huella en la nube.

Quisiéramos agradecer a Fortinet por apoyar este importante proyecto de investigacion de la industria.
Esperamos que encuentre este informe informativo y util a medida que continda con sus esfuerzos para
proteger la trayectoria a la nube de su organizacion contra las amenazas en evolucion.

Gracias,
Halgcr Sthulz¢

Holger Schulze

Director ejecutivo y fundador
Cybersecurity Insiders

Cybersecurity
INSIDERS
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CARGA DE TRABAJO
EN LA NUBE

A pesar de la estabilizacion de la adopcidn de la nube anual, el ritmo de traslado de cargas de trabajo a la
nube sigue siendo fuerte. Actualmente, el 39 % de los encuestados tiene mas de la mitad de sus cargas de
trabajo en la nube, mientras que el 58 % tiene previsto alcanzar este nivel en los proximos 12 a 18 meses.

P Actualmente, ¢qué porcentaje > ¢Qué porcentaje de sus cargas
de sus cargas de trabajo esta de trabajo estara en la nube entre
en la nube? los proximos 12 a 18 meses?

ACTUALMENTE PROXIMOS 12 A 18 MESES

Hasta el 25 %

26%-50%

51%~75%

39% | 20« I W) > | 58

ejecutan mas del o ejecutaran mas del
+75%

50 % de las cargas 50 % de las cargas
de trabajoenla o o de trabajo enla

Proporcién de cargas de trabajo en la nube
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ADOPCION
DE MULTIPLES NUBES

A medida que las cargas de trabajo se trasladan a la nube, las organizaciones seleccionan la plataforma en
la nube que mejor se adapta a cada proyecto. Esto esta impulsando la proliferacién de multiples nubes, ya
que casi siete de cada 10 empresas encuestadas utilizan al menos dos o0 mas proveedores de nube (69 %).

> ¢Cuantos proveedores de nube utiliza actualmente su organizacion?

0
@ gzagnoéomés

proveedores de nube

32%

26%

18% 19%

5%
]

Ninguno Uno Tres Mas de 3
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PROVEEDORES DE NUBE
PREFERIDOS

¢Qué proveedores de nube priorizan las organizaciones? Los grandes proveedores, como Microsoft Azure
(72 %) y Amazon Web Services (67 %), siguen dominando el mercado. Sin embargo, la adopcion de la nube
futura es mayor para Google Cloud Platform (+21 %) y Oracle Cloud (+20 %).

> ¢Qué proveedores de laaS en la nube utiliza actualmente o planea utilizar
en el futuro?

USO ACTUAL USO FUTURO

o v )
40% - Google CadPlatform - 21%
20% ]  owce -20%

11%. ( IBMCloud -16%

7% @ rackspace. . 1%

the open cloud company

6% I C-) AlibabaCloud . 1%

FORTINET | 2023 CLOUD SECURITY REPORT ©2023 Cybersecurity Insiders. Todos los derechos reservados.



http://www.fortinet.com/cloud
https://www.cybersecurity-insiders.com/

PRIORIDADES DE LOS
SERVICIOS EN LA NUBE

Parece que la nube no es solo de equipos informaticos y almacenamiento. Curiosamente, los servicios
de seguridad son la principal carga de trabajo implementada en la nube (56 %), justo por delante de los
equipos informaticos (54 %), el almacenamiento (52 %) e incluso las aplicaciones (51 %).

P ;Qué servicios y cargas de trabajo esta implementando su organizacion

en la nube?

54%

Equipos
informaticos
(servidores,
contenedores, etc.)

51%

Aplicaciones

de la empresa
(CRM, automatizacion de
marketing, ERP, BI, etc.)

=0

&

56%

Seguridad
(administracion de
identidades, control
de acceso, proteccion
de datos, etc.)

52%

Almacenamiento
(almacenamiento de
objetos, archivo, copia
de seguridad, etc.)

Aplicaciones de productividad (correo electrénico, colaboraciéon, mensajeria instantanea, etc.) 50% | Virtualizacion 49 % | Bases de datos
(relacional, NoSQL, almacenamiento en caché, etc.) 46 % | Aplicaciones de operaciones de Tl (administracion, copias de seguridad,
aprovisionamiento, monitoreo, etc.) 45 % | Aplicaciones de desarrollo/pruebas 40 % | Redes y entrega de contenidos (nube privada virtual,
DNS, etc.) 38 % | Sistema operativo 34 % | Escritorio y transmisién de aplicaciones 22 % | Middleware 22 % | Tiempo de ejecucién 14 % |

No sabe/otros 6 %
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BARRERAS PARA LA
ADOPCION DE LA NUBE

Aunque la nube ofrece importantes ventajas, siguen existiendo barreras significativas para la adopcién de
la nube. Los mayores desafios a los que se enfrentan las organizaciones no tienen que ver principalmente
con la tecnologia, sino con las personas y los procesos. El mas critico es la eterna falta de personal
calificado (37 %), que sigue siendo el mayor impedimento para una adopcién mas rapida, a pesar de
haber descendido ligeramente respecto al afio pasado. Le siguen de cerca el cumplimiento normativo y
legal (30 %), los problemas de seguridad de los datos (29 %) y la integracion con el entorno informatico
existente (27 %).

> ¢Cuales son las mayores barreras que detienen la adopcion de la nube
en su organizacion?

37% 30% 29% 27%

Falta de Cumplimiento Riesgos de Integracién con
recursos o normativo seguridad, el entorno
experiencia y legal pérdiday informatico

fuga de datos existente

Miedo a la dependencia del proveedor 24 % | Riesgos generales de seguridad 23 % | Falta de presupuesto 22 % | Costo/falta de ROI

21 % | Resistencia interna e inercia 20 % | Pérdida de control 19 % | Complejidad en la administracién de la implementacién de la nube
18 % | Falta de transparencia y visibilidad 15 % | Problemas de facturacién y seguimiento 14 % | Falta de madurez de los modelos de
servicios en la nube 13 % | Falta de participacion de la gerencia 13 % | Insatisfaccion con las ofertas, el rendimiento y los precios de los
servicios en la nube 12 % | Falta de personalizacién 10 % | Falta de soporte por parte del proveedor de la nube 8 % | Rendimiento de las
aplicaciones en la nube 8 % | Disponibilidad 8 % | Otros 5 %
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BENEFICIOS CLAVE
DE LA NUBE

Después afios de adopcién de la nube, screen las organizaciones que la computacion en la nube esta
cumpliendo sus promesas? La respuesta es afirmativa. Los usuarios de la nube afirman que esta ofrece
beneficios clave para la empresa, como flexibilidad y escalabilidad (53 %), agilidad (45 %), continuidad del
negocio (44 %) e implementacion y aprovisionamiento acelerados (41 %). Este es el primer afio en el que la
implementacion acelerada se ha situado entre los cuatro primeros, superando tanto al rendimiento como
al cambio a OpEx variable.

P ;Qué beneficios generales obtuvo ya de su implementacion en la nube?

/o Mayor disponibilidad y
Mayor agilidad continuidad del negocio

41%

Implementacion y
aprovisionamient
o acelerados

93%

Mayor flexibilidad
en capacidad/
escalabilidad

BENEFICIOS

Mejor rendimiento 36 % | Tiempo de comercializacién méas rapido 34 % | Traslado de gastos de CapEx fijos (compra) a OpEx variables (alquiler/
suscripcion) 34 % | Costo reducido 32 % | Mejora de la seguridad 32 % | Mayor alcance geogréfico 27 % | Aumento de la productividad de los
empleados 25 % | Reduccién de la complejidad 23 % | Mejor cumplimiento normativo 22 % | No estoy seguro/otros 12 %
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RESULTADOS DE LA EMPRESA
ENLA NUBE

Los beneficios de la nube estan impulsando los resultados de la empresa clave, y este afio la capacidad
de respuesta a las necesidades de los clientes (52 %) se convierte en el principal resultado, en lugar
de tiempo de comercializacidon mas rapido (48 %). Las organizaciones que son inteligentes a la hora de
integrar la ciberseguridad en su paso a la nube también estan viendo su valor para el negocio en un menor
riesgo y una mayor seguridad (42 %) y en la reduccién de costos (41 %).

P ;Qué resultados de negocio ha obtenido al pasar a la nube?

92%  48Y

42% 4%

Y

Mayor Tiempo de Disminucidn Costo
capacidad de comercializacién  del riesgo reducido
respuesta a las mas rapido y mejora de
necesidades de la seguridad
los clientes

Mayor alcance a nuevos mercados 23 % | Aceleracidn del crecimiento de los ingresos en los mercados existentes 22 % | Paridad con los
competidores 22 % | Otros 7 %
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PREOCUPACIONES
DE SEGURIDAD EN
LA NUBE PUBLICA

A pesar de la creciente adopcion de la nube, la preocupacion sobre la seguridad de las nubes no muestra
mejorias. Practicamente todas las organizaciones encuestadas estan entre moderada y extremadamente
preocupadas por su postura de seguridad en entornos enlanube publica (95 %). Elnimero de organizaciones
extremadamente preocupadas por la seguridad de la nube publica incluso aumentd este afio: un 35 %,
frente aun 32 %.

» :En qué medida le preocupa la seguridad en las nubes publicas?

+95%

de las organizaciones estan moderadamente
o0 extremadamente preocupadas por
la seguridad en la nube

4% 1%
B e

Extremadamente Muy Moderadamente Un poco Nada
preocupado preocupado preocupado preocupado preocupado
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RIESGO DE VIOLACION
DE SEGURIDAD

La preocupacion por la seguridad en la nube publica, combinada con la falta de recursos y experiencia,
esta impulsando la percepcién de que el riesgo de una violacion a la seguridad de la nube publica es mayor
gue en los entornos tradicionales locales (43 %). Solo el 27 % de los profesionales de la seguridad perciben

que el riesgo es menor en un entorno de nube publica.

P En comparacion con los entornos de Tl tradicionales, ¢ diria que el riesgo de
violaciones de seguridad en un entorno de nube publica es mayor o menor?

43%

afirman que el riesgo de la nube
publica es, algo o significativamente
mayor, que el de la nube local

N

Significativamente Significativamente
mas bajo mayor
M Significativamente [ Algo més bajo W Aproximadamente I Algo mayor M Significativamente
mas bajo o mismo mayor
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PROBLEMAS DE SEGURIDAD
OPERATIVA

Los profesionales de la ciberseguridad se enfrentan a numerosos desafios al proteger las cargas de trabajo
en la nube. El factor humano vuelve a encabezar la lista: la falta de personal de seguridad calificado
(43 %), seguido de cerca por el cumplimiento (37 %). La proliferacién de multiples nubes es casi, con toda
seguridad, la razon de los problemas que supone la aplicaciéon de politicas de seguridad uniformes (32 %).

P ;Cuales son sus mayores problemas de seguridad operativa y cotidianos
al proteger las cargas de trabajo en la nube?

43%
37%

32% 32%  »

] [ “
,

Falta de Cumplimiento Visibilidad Politicas de

personal seguridad
calificado uniformes

Controles y automatizacion 30 % | No se pueden identificar rapidamente los errores de configuracion 29 % | Aplicacién automética de la
seguridad en multiples nubes 29 % | Compleja correspondencia de reglas de seguridad de nube a nube/nube a local 25 % | Proteccion
de los flujos de trafico 25 % | Proteccion del acceso desde dispositivos moviles y personales 25 % \ La seguridad no puede seguir el
ritmo de los cambios en las aplicaciones nuevas/existentes 25 % | Falta de integracion con las tecnologias de seguridad locales 25 % |
Establecimiento de privilegios de acceso de usuario correctos 24 % | Eliminacion de amenazas 24 % \ Justificacion de un mayor gasto
en seguridad 24 % | Comprensién de los patrones de trafico de la red 23 % | Ausencia de deteccion/visibilidad/control automético de la
seguridad de la infraestructura 22 % | Notificacién de amenazas a la seguridad 21 % | Falta de paridad de funciones con la solucién de
seguridad local 21 % | Falta de flexibilidad 6 % | No estoy seguro/otros 10 %
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DESAFIOS DE LA SEGURIDAD
DE MULTIPLES NUBES

Los entornos de multiples nubes aumentan la complejidad y los desafios de la seguridad de las cargas
de trabajo en la nube. El factor humano y los conocimientos que exigen los entornos de multiples nubes
se ponen claramente de manifiesto en el hecho de que tres de los cuatro desafios principales estan
relacionados con disponer de las habilidades adecuadas, junto con un conocimiento profundo de cada
plataforma en la nube.

P ;Cuales son sus mayores desafios a la hora de asegurar los entornos
de multiples nubes?

Disponer de los conocimientos adecuados

para implementar y administrar una solucion

completa en todos los entornos en la nube

@ 58%

52% | Garantizar la proteccion de datos

*

y la privacidad de cada entorno

49% ‘ E Entender cémo encajan las

diferentes soluciones
.y
450/ Comprender las opciones de
0 A integracion de los servicios

44% E Pérdida de visibilidad y control

A
(S

Seguir el ritmo de los cambios 38 % | Administrar el costo de las diferentes soluciones 37 % | Proporcionar un acceso fluido a los usuarios en
funcién de sus credenciales 37 % | Seleccionar el conjunto de servicios adecuado 36 % | Otros 3 %
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AMENAZAS A LA
SEGURIDAD EN LA NUBE

¢:Qué amenazas a la seguridad en la nube inquietan a los profesionales de la ciberseguridad? Las mismas
cuatro que el afio pasado, con la configuracion incorrecta en primer lugar, segun el 59 % de los profesionales
de la ciberseguridad. Le siguen de cerca la exfiltracion de informacion confidencial y las interfaces o API
no seguras (empatadas a 51 %) y el acceso no autorizado (49 %).

> ¢Cuales considera que son las mayores amenazas para la seguridad
en las nubes publicas?

ﬂ o Mala configuracion de la
-._—._® 59 / plataforma en la nube o
——) O configuracion incorrecta

ttt E— :l%
OI0IOIOI IEI -
1010 OIO = — | (: =3
O|O|O|O| L\ - J

Exfiltracion de Interfaces o API Acceso no
informacion no seguras autorizado
confidencial

Secuestro de cuentas, servicios o trafico 45 % | Intercambio externo de datos 39 % | Personas maliciosas con informacién privilegiada 38 % |
Malware/ransomware 37 % \ Ciberataques patrocinados por estados extranjeros 37 % \ Ataques de denegacion de servicio 31 % | Criptojacking
en la nube 21 % | Robo de servicio 20 % | Pérdida de dispositivos méviles 13 % | No sabe/otros 7 %
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PRESUPUESTO DE LA NUBE

A pesar de las dificultades macroecondmicas y de la reduccion de las cargas de trabajo que se trasladan
a la nube en comparacién con afios anteriores, la mayoria de las organizaciones (60 %) aumentard su
presupuesto de seguridad en la nube este afio. Se espera que ese aumento suponga un incremento del

33 % en el poder adquisitivo interanual.

> ¢Como cambiara su presupuesto de seguridad en la nube
en los proximos 12 meses?

60%

Aumento

367%

Sin modificar

4%

Reduccion

P Siel presupuesto de su programa de seguridad va a aumentar,
indique ¢en qué porcentaje?

2% (1) Bl presupuesto 330/
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PRIORIDADES DE SEGURIDAD
EN LA NUBE

Los profesionales de la seguridad estan utilizando sabiamente sus presupuestos de la nube para abordar
las amenazas y preocupaciones que plantean el mayor riesgo para la empresa. Puede que no sorprenda que
la prevencién de la configuracion incorrecta sea la prioridad (51 %), pero la seguridad de las aplicaciones
gue ya se trasladaron a la nube ocupa un cercano segundo lugar (48 %).

P> ;Cuales son las prioridades de seguridad en la nube para su empresa este aho?

Capacitacién de seguridad en la nube 12 % | Proteccion de dispositivos méviles 7 % | Descubrimiento de aplicaciones en la nube no autorizadas
en uso 7 % | Proteccién de BYOD (traiga su propio dispositivo) 5 % | Proteccién de las aplicaciones en la nube menos populares ya en uso 4 %
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IMPULSORES CLAVE
PARA LA SEGURIDAD
BASADA EN LA NUBE

La nube permite a las organizaciones obtener los mismos beneficios para sus servicios de seguridad
gue para sus aplicaciones y cargas de trabajo. Esto incluye una mejor escalabilidad (56 %), un tiempo
de implementacién mas corto (48 %), un esfuerzo minimo con respecto a parches y actualizaciones de
software y actualizaciones de software (43 %) y un ahorro de costos (40 %).

P> :Cuales son los principales impulsores para considerar soluciones
de seguridad basadas en la nube?

56%
487% A39 20%

Mejor Tiempo de Esfuerzo minimo Ahorro de
escalabilidad implementacion con respecto costos
mas corto a parchesy

actualizaciones
de software

Mejor visibilidad de la actividad del usuario y del comportamiento del sistema 38 % | Mejor tiempo de actividad 36 % | Administracion de
politicas mas simple 35 % | Cubre las expectativas de cumplimiento de la nube 35 % | Mejor rendimiento 35 % | Necesidad de acceso seguro
a la aplicacion desde cualquier lugar 34 % | Nuestros datos o cargas de trabajo se alojan en la nube (o se estan trasladando a la nube) 30 % |
Reduccién del espacio que ocupa el appliance en las sucursales 29 % | Otros 3 %
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PLATAFORMA UNICA DE
SEGURIDAD EN LA NUBE

A la luz de los desafios relacionados con la visibilidad de la seguridad y la falta de cibertalentos, no es de
extrafiar que la gran mayoria de los encuestados (90 %) considere que es de moderada a extremadamente
util tener una plataforma de seguridad Unica en la nube y de un panel de control para proteger los datos
de manera uniforme y completa en todo su espacio en la nube.

> ¢Qué tan util seria tener una sola plataforma de seguridad en la nube con un Unico
panel de control en el que pudiera configurar todas las directivas necesarias para
proteger los datos de manera consistente y completa para toda su presencia en
la nube?

o de los profesionales consideran que el uso de una
90 /o plataforma de seguridad Unica en la nube con un

panel Unico es moderada o extremadamente util

No es util en absoluto Extremadamente util

B No en absoluto/ B Ligeramente @ Moderadamente B Muy B Extremadamente
no estoy seguro
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METODOLOGIA
Y DEMOGRAFIA

El Informe de seguridad en la nube de 2023 se basa en una encuesta global integral de 752 profesionales
de ciberseguridad que se efectud en febrero de 2023, para develar como las organizaciones de usuarios
de la nube estan adoptando la nube, como ven la evolucion de la seguridad en la nube y qué mejores
practicas priorizan los lideres de ciberseguridad de Tl en su traslado. Los encuestados incluyen desde
ejecutivos técnicos hasta profesionales de seguridad de Tl, o que representa una muestra representativa
equilibrada de organizaciones de varios tamafios en multiples industrias.

NIVEL PROFESIONAL

12% 10%

B Especialista M Gerente o supervisor M CTO, CIO, CISCO, CMO, CFO, COO M Asesor M Director M Otros

DEPARTAMENTO

7% | 5% 3%|3%

M Seguridad de TI M Operacionesde Tl M Ingenieria M Cumplimiento M Operaciones de seguridad Operaciones W Otros

TAMANO DE LA EMPRESA

14%

B Menos de 10 W10a99 M 100 a 499 M 5002999 M 1,000 a 4,999 M5000a9, M 999 Mas de 10,000

INDUSTRIA

7% 7% 4% 4%

H Tecnologia, software e Internet M Servicios financieros [l Gobierno [ Servicios profesionales
M Salud, farmacia y biotecnologia [ Telecomunicaciones [ Energia Manufactura Capacitacion e investigacion [l Otros
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==RTINET

Fortinet (NASDAQ: FTNT) protege a las mas grandes empresas,
proveedores de servicios y organizaciones gubernamentales en todo el
mundo. Fortinet brinda a sus clientes un control y visibilidad completos

en toda superficie de ataque creciente y la capacidad de asumir los
requisitos de rendimiento cada vez mayores, actuales y futuros. Solamente
la plataforma del Fortinet Security Fabric puede abordar los desafios
de seguridad mas criticos y proteger datos en toda la infraestructura
digital, ya sea en entornos de red, de aplicaciones, de multiples nubes
o perimetrales. Fortinet ocupa el primer lugar como la empresa con
mas appliances de seguridad distribuidos en todo el mundo y mas de

635,000 clientes confian en Fortinet para proteger sus empresas.

www.fortinet.com/lat
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Cybersecurity

| NS I DERS

Cybersecurity Insiders es una comunidad en linea de mas de 500,000
miembros para profesionales de la seguridad de la informacion, que redne a
los mejores expertos especializados en promover la ciberseguridad y proteger
a las organizaciones en todas las industrias, tamafos de empresas y puestos

de seguridad.

Proporcionamos a los profesionales del marketing de ciberseguridad

oportunidades de marketing unicas para llegar a esta audiencia calificada

y ofrecer contenido de liderazgo de opinidén para la validacion de terceros
basado en hechos, programas de generacion de demanda vy visibilidad de

marca en el mercado de la ciberseguridad.

Para obtener mas informacion, visite
www.cybersecurity-insiders.com
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