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SUMMARY

The following procedure describes the Azure ARC deployment model in different

environments, both the incorporation of a single server and the deployment of several servers.
Keep in mind that this deployment model is a model that is based on the principle of a
company. OnPremise that has an Active Directory within your organization.




PRE REQUIREMENTS



Validation should be performed to determine whether it is an
On-Premise environment or a multi-Cloud environment such as
Amazon Web Services (AWS) or Google Cloud Platform (GCP)
for the implementation of this component.

The company should preferably have a domain controller with

its respective functionalities enabled and active, including:

1.  Group Policy Object.

2. DCreplication is functioning correctly.

3. Additionally, there should be connectivity to port 443 and
outbound access to the following URLs, as detailed in the
accompanying documentation.

FOR CONNECTIVITY
Connected Machine agent network requirements.

FOR AZURE ARC AGENT INSTALLATION
Machine agent prereqguisites
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3. Azure Environment Preparation: The preparation of the
environment in Azure is crucial because On-Premise machines, both
Windows and Linux, should be hosted in separate resource groups. It
is essential that this landing zone is specifically designed for hosting
Windows/Linux computer objects within these groups.

The Landing Zone will be explained in a general manner, but please
note that this is just an example configuration. Keep in mind that all
infrastructures, companies, and core business structures are entirely
different.

4. The IT Administrator or IT Operator must have Global
Administrator permissions in Azure, and on-premise, they must be a
Domain Administrator to successfully complete the task.

5. The client must have a subscription in Azure that is associated with
their Microsoft 365 tenant or should add a new subscription in Azure
if creating one for the first time. If it is a new subscription, please
contact the Intcomex support team.



https://learn.microsoft.com/en-us/azure/azure-arc/servers/network-requirements?tabs=azure-cloud
https://learn.microsoft.com/en-us/azure/azure-arc/servers/prerequisites

LANDING ZONE
PREPARATION IN AZURE
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The landing zone is described as the landing area where we will host our infrastructure to be managed through the Azure
ARC component. This will help us maintain order within the business ecosystem.

Creating a Resource Group
We will proceed with the creation of resource groups by navigating to_https://portal.azure.com and then in the "Resource
Group" section, click on "Create."

1. Resource Group 2. Create
Servicios de Azure .
nicig »
— ) Grupos de recursos =
altermno (alterno.com.co)
Crear un Grupos de
recurso recursos Ky - . F .
Crear 25 Administrar vista ~ () Actualizar + Ex|
Filtrar por cualguier camp Suscripcian es igual 3 todo

Mostrando de 1 a 8 de 8 registros.

D Mombre T



https://portal.azure.com/

In this space, you will create the name for the resource group. In this
case, for the purpose of the example exercise, we will name it
"GR_ARC_WIN," referencing systems with the Windows operating
system.

Crear un grupo de recursos

Datos basicos  Etiquetas Revisar y crear

Grupo de recurses - Contenedor que incluye los recursos relacionados para una solucion de Azure. El grupo de recursos
puede contener todos los recursos de la solucién o solamente los recursos que quiere administrar en grupo. Debe decidir
como quiere asignar los recursos a los grupos de recursos segun lo que resulte mas pertinente para su organizacion. Mas
informacion '

Detalles del proyecto

Suscripcign * (3 | AlternoCs N |

Grupo de recursos * (1) | GR_ARC_WIN - |

Detalles del recurso

Regién * O | ws)Esstus 2 M

Revisar y crear Siguiente: Etiquetas =

Datos basicos Etiquetas
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Revisar y crear

Aplique etiguetas a sus recursos de Azure para organizarlos logicamente en funcion de las categorias. Unza etiqueta
consta de una clave (nombre) y un valor. Los nombres de etigueta no distinguen mayudsculas de mindsculas, mientras gue
los valores de etiqueta si. Mas informacian .7

Mombre (&)

Valor & Recurso

| : ‘ | Grupo de recursos

INn the "Tags" section, leave it blank and click on "Next."

Crear un grupo de recursos
o Validacién superada.

Datos basicos Etiquetas Revisar y crear

Datos basicos

Suscripcién AlternoCs
Grupo de recursos GR_ARC_WIN
Regidn East LS 2
Etiquetas

Minguno

Once you have verified all the items,
click on "Create."

Repeat the same procedure for
creating the resource group for
Linux servers by creating a group
named "GR_ARC_LX."




ADDITIONAL SERVER TO
AZURE ARC
(MANUAL METHOD)



In the process of onboarding servers to
Azure Arc, the first step is to generate
the script from https://portal.azure.com
Navigate to the Azure Arc section, as
shown in the attached image.

Once inside Azure Arc, go to the
"Machines" section located at the
bottom left of the vertical menu. There,
you Will be presented with the options
for onboarding.

Inicio » Azure Arc

g Azure Arc | Maquinas =

[ S—

Microsoft
= . P - . g
L Buscar < I~ Agregar o crear ~ 2% Adgministrar vista ~ |
. Y - .
#2 Informacién general I Agregar una maquina
=¥ Conectar y administrar un servidor o maquina
(1]} . - -
22 Todos los recursos de Azure Arc virtual existente desde cualquisra de los entornos
Administracion n Creacion de una maguina en un entorne de
= host conectado
@ Actualizaciones de seguridad Crear una maquina virtual en los entornos de host

extendidas conectados

Servicios de Azure

+

Crear un Arure Arc
recurso

Azure Arc

Microsoft

J2 Buscar «

B

84  Informacion general

£2 Todos los recursos de Azure Arc

Administracion

@ Actualizaciones de seguridad
extendidas

8 Ubicaciones personalizadas

B Controladoras de datos

2 Puentes de recursos
Entidades de servicio

1 Ambitos de Private Link

Infraestructura
& maquinas

B azquinas virtuales de Azure Arc
{vista previa)
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After clicking on "Add a virtual machine," you will be taken to
the next window. Click on "Add a single server" and then on the
"Generate Script" button.

nicio » Azure Arc | Maquinas >

Agregar servidores con Azure Arc

Maguinas: Azure Arc

Azure Arc permite usar las herramientas de Azure para adminis
Mas informacion s

Agregar un solo servidor

Esta opcion generara un script para gjecutarlo en el
servidor de desting. El script le pedira gue inicie sesion
en Azure, por lo gue esta opcidn es la mas adecuadsa
para agregar servidores de uno en uno.

Generar script Mas informacion



https://portal.azure.com/

nicio » Azure Arc | Magquinas > Agregar servidores con Azure Arc >

Agregar un servidor con Azure Arc

Datos basicos Etiqustas Descargar y gjscutar el script

Complete los campos siguientes para conectar servidores locales y en otras nubes para administrar y gobernar en Azurs, Mas
informacitn

Detalles del proyecto

Seleccione |a suscripcion v el grupo de recursos donde quiere que se administre el servidor en Azure.

Suscripcion * (O | AlternoCS > |
Grupo de recursos * (5 | Seleccione un elemento existente_ e |
Crear nuevo

Detalles del servidor

Seleccione los detalles de los servidores que quiere agregar. Se generard un pagquete de agente para &l tipo de servidor seleccionado.

Regitn * () | Seleccione un elemento existente. W |

Sistema operative * (1) | Windows " |

Método de conectividad

Elija comao debe conectarse 2 Internat gl agente de maguina coneciada qus se ejecuta en el servidor. Esta configuracion solo se aplica al
agente de Arc. Lz configuracion de prosy para las extensionss s establsce por separado.

Método de conectividad * = i .
(®) punto de conexién pdblico

O Servidor proxy

O Punto de conexidn privado

Practicas recomendadas para maquinas Automanage
Incorpore y configure servicios de procedimientos recomendados come configuracidn de miquina y conclusiones, en funcién de las
necesidades dsl servidor, La corrsccion integrads cormmegird cualguisr desfaze de |z configuracion desssda. Aungue Automanage 25

gratis, algunos servicics incorporados pusden =er de pago.

Habilitar Automanage (D) l:l

Descargar y ejecutar el script
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Here, in this menu, you will fill in the options displayed on the

screen, such as:

1. Subscription

2. Resource Group (GR_ARC_W!IN)

3. Region for deployment (For South America, excluding Brazil,
Uruguay, Paraguay, Chile, and Argentina, deploy in the
EastUs2 zone, the same applies to Central and the
Caribbean))

4. Operating system (Windows or Linux)

Connectivity mode: Public connection

Leave "Enable Auto Upgrade" unchecked

After entering this information, click on "Next."
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Inicio » Azure Arc | Maguinas » Agregar servidores con Azure Arc »

Agregar un servidor con Azure Arc
In this option, you will:

JEesbsces Eaumss  Descwgarysedarelen 1. Configure location tags for servers, indicating whether they

Para administrar y crear vistas personalizadas de los recursos, asigne etiqustas. Mas informacion sobre las stiguetas c

are in a data center, another physical location, outside the

Etiquetas de ubicacion fisica

city, or in another city. These tags help identify the place

Empisce con estas opciones para los tipos de ubicacidn fizica, cambislas pars adaptarizs 3 sus necesidades o cres las suyas propiss. 5
dejz el campo de valor en Blanco para estas opoiones, |35 etiquetas no 5e Crearan.

where the servers are located. For this case, configure it

Nombre Valor according to the needs of each client.

Datacenter ~ | | v| @
[ V] v] @
[Seateorbiswic =] ;| vl Then, click on "Next."
| CountryOrRegion ~ | | ~| M
| v

Etiquetas personalizadas

Agregue etigustas adicionales para ayudarle 3 organizar los recursos 3 fin de facilitar |25 tareas administrativas.

Anteriar | | Siguiente | Descargar y ejecutar el scnpt
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Inicio » Azure Arc | Maquinas » Agregar servidares con AZure Arc »

Agregar un servidor con Azure Arc

u ATUY RSII_1IFL = LR

_rar ST
$emv :CORRELATION_ID = “48333052-a00l-4558-92ed-e8718dcoebde”;

S enwiclon = “Rzireciont’; Once the parameterization is completed, you can download the

11 [Met.ServicePointManager]: :SecurityProtocol = [Met.ServicePointManager]::SecurityProtocol -bor 3872; . . . . .
e o e onboarding script to link servers manually or in an assisted
Zt anaké-webheq;est -U;eua;icParsing -Uri "https://zka.ms/azcmagent-windows" -TimeoutSec 3@ -OutFile

"geny i TEMP install_windows_azcmagent.psl™;

manner, one by one.

16 # Instalar el agente hibrido

17 & "fenv:TEMP\install_windows_azcmagent.psl”;

18 if (SLASTEXITCODE -ne 8) { exit 1; )

it} # Ejecutar comando de conexidn

21 & "Senv:Programeitd 32hAzureConnectedMachinedgentiazomagent. exe” connect --resource-group
"deny I AESOURCE_GROUP" --tenamt-id "fenv:TEMANT_ID" --location “fenv:LOCATION™ --subscription-id o n n o o
"Senv:SUBSCRIPTION_ID" —cloud "SenviCLOUD" —-Tags “Datacenter-ALTCS, City=Cajica, Click on "Download," and the downloaded script will be stored
StateOrlistrict=Cundinamarca,Countrydrfegion=Colombia" --correlation-id "$env:CORRELATION ID"; !

Sttty - it BSOS ESONCE S in your Downloads folder. Once there, transfer it to the server

authType="%env:AUTH_TYPE" ;operation="onboarding” ;messageType=%_.FullyQualifiedErrorld;message="3_";1;

'“Iw e e you want to link and execute it using the PowerShell X86 tool as

D an administrator.

Descargas F] Q. - 5P

CnboardingScript.ps1

Abrir archivo

<




INCORPORATION OF A
SERVER WITH SCRIPT



In the previous step, you downloaded the script. In this
space, you download the script onto the server and
execute it as an administrator to incorporate the server
iInto Azure ARC. Right-click on the script and select the
option to "Run with PowerShell."

v] < | Scirpt
Home Share View
&« v 4 > ThisPC > Local Disk (C:) > Scirpt
Name . Date modified Type Size
3+ Quick access
' OnboardingScript Vindows PowerS... 2 KB

Desktop = LSl Open L e

4 Downloads ‘ Run with PowerShell

2| Documents Edit

| Pictures |2 Share

Open with...

£ This PC Restore previous versions
% DVD Drive (D:) SS5_Xt¢ Send to S
=¥ Network Cut

Copy

Create shortcut
Delete

Rename

Properties
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Escritorio remoto

X Desconectar o8 Enviar Ctrl+Alt+Del

E¥ Select Administrator: Windows PowerShell } - a .|||. APOLO on HEST[A
“ Home Share : Installing Azure Connected Machine Agent e - -
< s S T : Total Physical Memory: 2.047 mB
: : Powershell version: 5.1.17763.2931
: .NET Framework version: 4.7.3190
T : Checking if this is an Azure virtual machine
: Error The operation has timed out. checking if we are in Azure
[ Desktop : Downloading agent package from https://aka.ms/AzureConnectedMachineAgent to
& Downloads C: \Users\ADMINI~1\AppData\Local\Temp\2\AzureConnectedMachineAgent.msi
VERBOSE: Installing agent package
| Documents &
&=/ Pictures
3 This PC

8 DVD Drive (D:) SS5_X¢

=¥ Network

INn this process, the installation of the Azure Arc Agent on the server
you want to incorporate into the cloud platform is evident.

Microsoft Azure It will request the credentials of the Global
Administrator of the company's tenant.

= Microsoft _—
. . L] = 4
Sign in ; im] [ Authentication Complete x |+
Email, phone, or Skype — AT U TIs U S S - L el
< @] (i) localhost:49701/7code=0.AUYAMpt7geioy0C1F38PF4el TIV3sATb)RpGu-4C-eG_ela)
Can'ta t

Authentication complete. You can return to the application. Feel free to close this browser tab.

@ Son-in optons After entering the credentials, the next
window will confirm the server's
incorporation into the cloud, and the
PowerShell window will close automatically.




Once the previous process is completed, go to https://portal.azure.com, navigate to the Azure Arc
section -> Machines, and there you will observe the server's incorporation through the assisted script.

Inicio > Azure Arc

E Azure Arc |

. Microsoft

Maquinas = -

|/'-7 Buscar

¥ Informacion general

Todos los recursos de A

Administracion

@ Actualizaciones de seguridad

extendidas

B w

Controladoras de datos

[ 1]

Puentes de recursos
Entidades de servicio

1" Ambitos de Private Link

Infraestructura

Inicio > Azure Arc | Méquinas >

g APOLO «

= Maquina: Azure Arc

<

Informacién general

]

o

Registro de actividad
Control de acceso (IAM)

Etiquetas

X & ¥

Diagnosticar y solucionar
problemas

Configuracion

& Conectar

B Windows Admin Center
(version preliminar)

O sequridad
i) extensiones
1l Propiedades

Q eloqueos

Operaciones
© Directivas

& configuracion de la maquina
B3 automanage

3 Comando de ajecucién

B Configuracion de SQL Server

# Actualizaciones

Ubicaciones personalizadas

| < 1~ Agregar o crear ~ @3 Administrar vista ~ O Actualizar ¥ Exportara CSV %‘? Abrir consulta
a
| Filtrar por cualquier camp Suscripcidn es igual a todo Grupe de recursos es igual a tode X

zure Arc

o :Tiene maquinas de Windows Server 20127 Mantenga protegidas las maquinas que llegan a la finalizacién de su ciclo de vida de soporte mediante |a habilitacién de las Actualizaci:

Mombre T
& aTar
& srolo

& arTEMISA

OO0O00Od

& HesTia

T eiminar O Actualizar & Comentarios

A Essentials

Grupo de recursos (mover) : GR MDEC WIN

Mostrando de 1 a 4 de 4 registros.

Variante TJ

Nombre de equipo

sistema operativo

Versién del sistema operativo :

Estado Conectado FQDN

Ubicacién (maver) i+ Eastus 2

Suseripei6n (mover) : AlternoCs

Id. de suscripcion 23abfaeT-d55b-4929-3e43-3e49786052ee

Version del agente : 137.02533.1416 Fabricante

Modelo
Etiquetas (edita  ©  City: Cajica CountryCrRegion : Colombia Datacenter : ALTCS StateOrDistrict : Cundinamarca
Funcionalidades  Recomendaciones  Tutoriales
@ Actualizaciones off) Registros Automanage Conclusiones de supervisién

personalice las actualizaciones para B8 Habilita funcionalicades de Incorporar autométicamente los Habilta funcionalidades de
el servidor habilitado pars Arc. supervision adicionales. senvicios recomendados de Azure de supervision adicionales.

Windows Admin Center (version

preliminar) =]
Administre el sistema operativo

desde cualquier lugar, sin necesidad

de una VPN u otra conexién directa.

|1'"

@ sin configurar

administracién y seguridad.

Configuracion de SQL Server
Visualice las instancias de SQL
Server hospedadas en este servidor
y modifique las configuraciones de
nivel de host.

Ubicacién es igual a todo >

Eroveedor de nube

Estado del agente de Arc
Conectado

Conectado

Sin conexion

Conectado

APOLO
APOLO

: Windows Server 2019 Standard Evaluation

10.0.17763.3650

N/A

: Microsoft Corporation

: Virtual Machine

Directivas

Para ver el cumplimiento, asigne
directivas de configuracién de
invitado a la méquina.

@ sin configurar

+7 Agregar filtro

T
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FINTCOMEX

CLOUD

ADDITIONAL DOCUMENTATION

If you want to gain a deeper understanding of Azure Arc, we provide the following links with
valuable information to delve more deeply into the Azure Arc tool.

B= Microsoft

LEARN

&

https://learn.microsoft.com/en-us/training/modules/intro- https://learn.microsoft.com/es-es/azure/azure-
to-azure-arc/ arc/overview

B Microsoft

-LEv"’cP\N

https://learn.microsoft.com/es-es/azure/azure-arc/servers/onboard-
service-principal




WELCOME TO A NEW ERA
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