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RESUMEN

El siguiente procedimiento describe el modelo de implementacidon de Azure ARC en diferentes
ambientes, tanto como la incorporacidon de un solo servidor como la implementacion de varios
servidores, hay que tener presente que este modelo de implementacion es un modelo que se
basa en principio de una compania OnPremise que cuenta con un Active Directory dentro de

SU organizacion.




PRE-REQUISITOS



Se debe validar que sea un ambiente OnPremise o un
ambiente multi Cloud como lo es Amazon Web Services (AWS),
o Google Cloud Platform (GCP) para la implementacion de este
componente.

La compania en preferencia debe contar con un controlador de

dominio con sus respectivas funcionalidades habilitadas vy

activas.

1.  Group Policy Object.

2. Replica de los DC ok.

3. Conectividad al puerto 443 y salida a las siguientes URL de
conexion anexas en la documentacion descrita.

PARA CONECTIVIDAD

Requisitos de red del agente de Connected Machine - Azure Arc
| Microsoft Learn

PARA INSTALACION DE AGENTE AZURE ARC

Requisitos previos del agente de Connected Machine - Azure
Arc | Microsoft Learn
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3. Preparacion de ambiente en Azure: La preparacion del ambiente
en azure es importante pues se deben alojar las maquinas
OnPremise tanto Windows como Linux en Grupos de recursos por
separado, es importante que este landing zone se tenga previsto
para el alojandomiento de los objetos computer Windows/ Linux alli
en estos grupos.

El Landing Zone se explicara de manera general, pero tenga en
cuenta gue este es solamente un ejemplo de configuracion pues
debe tener presente que todas las infraestructuras y companias y
Core de Negocio son completamente distintos.

4. El Administrador de TI, Operador de Tl debe contar con los
permisos de Administrador Global en Azure y en OnPremise debe
ser Administrador de Dominio para poder completar la tarea con
conformidad.

5. El cliente debe contar con una suscripcidon en Azure que sea propia
de su tenant de Microsoft 365 0 que agregue una nueva suscripcion
en Azure si es la primera vez que va a crear una suscripcion en Azure.
Si es el caso de una nueva suscripcidon contacte con el equipo de
soporte de Intcomex.



https://learn.microsoft.com/es-es/azure/azure-arc/servers/network-requirements?tabs=azure-cloud
https://learn.microsoft.com/es-es/azure/azure-arc/servers/network-requirements?tabs=azure-cloud
https://learn.microsoft.com/es-es/azure/azure-arc/servers/prerequisites
https://learn.microsoft.com/es-es/azure/azure-arc/servers/prerequisites

PREPARACION DE
LANDING ZONE EN AZURE
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Se describe el landing zone como la zona de aterrizaje donde vamos a alojar nuestra infraestructura a administrar a través
del componente Azure ARC, esto nos ayudara a manteber un orden dentro del ecosistema empresarial.

Creacion Grupo de Recursos
Vamos a realizar la creacidon de los grupos de recursos , nos dirigimos a https://portal.azure.com y luego en el espacio de
“Grupo de Recursos” damos clic en “crear”.

1. Grupo de Recursos 2. Crear
Servicios de Azure .
nicig »
— ) Grupos de recursos =
altermno (alterno.com.co)
Crear un Grupos de
recurso recursos Ky - . F .
Crear 25 Administrar vista ~ () Actualizar + Ex|
Filtrar por cualguier camp Suscripcian es igual 3 todo

Mostrando de 1 a 8 de 8 registros.

D Mombre T



https://portal.azure.com/

[ ] [ ]
[ [
[ [ ] (
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En este espacio creara el nombre del grupo de recursos, para este Datos basicos ~ Etiquetas  Revisar y crear
Caso y en el eJerCICIO del e_Jem plo |O crearemaos comao “G R—ARC—WI N " Aplique etiguetas a sus recursos de Azure pars Drgznizarlos_légicamert_e en funcién d; las categcr_ﬂz;. Una etiq_ueta
h 3 Cle N do a | USIC') N a S|Ste ma eq U | pOS con Slste ma ') pe I’atIVO r;:j:;::susn: EE?;;_?EIEGST E_.E?E};HLLE.,-\.ELC;E;;OEHDm bres de etiqueta no distinguen mayudsculas de mindsculas, mientras gue
Windows.
Mombre (2 Valor (& Recurso

| | : ‘ | Grupo de recursos

En el apartado de Etiquetas lo dejamos en blanco y damos clic
Crear un grupo de recursos en “Siguiente".

Datos basicos  Etiquetas Revisar y crear

Crear un grupo de recursos

Grupo de recurses - Contenedor que incluye los recursos relacionados para una solucion de Azure. El grupo de recursos

puede contener todos los recursos de la solucién o solamente los recursos que quiere administrar en grupo. Debe decidir U n a Vez CO m p ro ba d OS tOd OS IOS
como quiere asignar los recursos a los grupos de recursos segun lo que resulte mas pertinente para su organizacion. Mas L . “ ”

informacien ¢ @ Vaidacion superac. items damos clic en “Crear”.

Detalles del proyecto

Suscripcidn * (D | AlternoCs Y | Datos basicos Etiquetas Revisar y crear
Grupo de recursos * © [ Grarc win /] N Este mismo procedimiento o
Detallos del recures S Atermoce repetimos para la creacion del
Region * O [wsesstus2 > ] Grupo de recursos GRARCWIN grupo de recursos de los servidores
Regidn East LS 2

Linux creando un grupo como
Etiquetas “G R_ARC_I_X"

Minguno

Revisar y crear Siguiente: Etiquetas =




INCORPORACION DE UN
SERVIDOR A AZURE ARC
(METODO MANUAL)




En el proceso de incorporacion de los
servidores a Azure Arc primero
debemos generar el Script desde
https://portal.azure.com y dirigirnos al
apartado de Azure ARC como se ve en
la imagen anexa.

Una vez alli dentro de Azure ARC
vamos a el apartado de Maquinas que
se encuentra ubicado en la parte
inferior izquierda del menu vertical alli
nos mostrara las opciones de
INncorporacion.

Inicio » Azure Arc

g Azure Arc | Maquinas =

. Microsoft

- . o - .
|/-’ Buscar | < I~ Agregar o crear ~ 2% Adgministrar vista ~
. Y - .

#2 Informacién general l Agregar una maquina
=¥ Conectar y administrar un servidor o maquina

(1]} . - -

22 Todos los recursos de Azure Arc virtual existente desde cualquisra de los entornos

Administracion n Creacion de una maquina en un entorno de
= host conectado

@ Actualizaciones de seguridad Crear una maquina virtual en los entornos de host

extendidas conectados

If_!

Servicios de Azure

+

Crear un Arure Arc
recurso

Azure Arc

Microsoft

J2 Buscar «

[

84  Informacion general

£2 Todos los recursos de Azure Arc

Administracion

@ Actualizaciones de seguridad
extendidas

Ubicaciones personalizadas

Controladoras de datos

B B k

Puentes de recursos
Entidades de servicio

1 Ambitos de Private Link

Infraestructura
& maquinas

B azquinas virtuales de Azure Arc
{vista previa)
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Luego de dar clic en Agrega una maquina virtual nos lleva a la
siguiente ventana donde daremos clic en "Agregar un solo
Servidor” en el botén “Generar Script”.

nicio » Azure Arc | Maquinas >

Agregar servidores con Azure Arc

Maguinas: Azure Arc

Azure Arc permite usar las herramientas de Azure para adminis
Mas informacion s

Agregar un solo servidor

Esta opcion generara un script para gjecutarlo en el
servidor de desting. El script le pedira gue inicie sesion
en Azure, por lo gue esta opcidn es la mas adecuadsa
para agregar servidores de uno en uno.

Generar script Mas informacion



https://portal.azure.com/

» Azure Arc | Maquinas » Agregar servidores con Azure Arc

Agregar un servidor con Azure Arc

Datos basicos Etiqustas Descargar y gjscutar el script

informacien

Detalles del proyecto

Seleccione |a suscripcion v el grupo de recursos donde quiere que se administre el servidor en Azure.

Complete los campos siguientes para conectar servidores locales y en otras nubes para administrar y gobernar en Azurs, Mas

Suscripcion * (O | AlternoCS

Grupo de recursos * (5 | Seleccione un elemento existente_

Crear nuevo

Detalles del servidor

Seleccione los detalles de los servidores que quiere agregar. Se generard un pagquete de zgente para =l tipo de servidor

seleccionado.

Regitn * () | Seleccione un elemento existente.

v

Sistema operative * (1) | Windows

- |

Método de conectividad

Elija comeo debe conectarse 2 Internet &l agente de maguina coneciada qus s& gjecuta en el servidor. Esta configuracion solo se zplica a

agente de Arc. Lz configuracion de prosy para las extensionss s establsce por separado.
Método de conectividad * = .
" ':!:' Punto de conexion publico

O Servidor proxy

O Punto de conexidn privado

Practicas recomendadas para maquinas Automanage

Incorpore y configure servicios de procedimientos recomendados come configuracidn de miquina y conclusiones, en funcién de las

necesidades dsl servidor, La corrsccion integrads cormmegird cualguisr desfaze de |z configuracion desssda. Aungue Automanage 25

gratis, algunos servicics incorporados pusden =er de pago.

Habilitar Automanage (D) l:l

Descargar y ejecutar el script
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Aca en este menu vamos a diligenciar las opciones que Nnos

muestra alli en pantalla como lo es:

1. Suscripcion

2. Grupo de Recursos (GR_ARC_WIN)

3. Regidon donde se despliegue (Para Suramérica “exceptuando
Brasil, Uruguay, Paragua, Chile y Argentina) se debe
Implementar en la Zona EastUs2 asi mismo para Central y
Caribe.

4. Sistema operativo si es Windows o Linux
Modo de conectividad modo de conexidon Publico

Habilitar Automage lo dejamos DESMARCADO

Y damos clic en “Siguiente”.

CLOUD
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Inicio » Azure Arc | Maguinas » Agregar servidores con Azure Arc »
Agregar un servidor con Azure Arc
En esta opcidn vamos a:
JEesbmie Fanems o DeemaysEesecels 1. Configurar etiquetas de ubicacion de los servidores si estan

Para administrar y crear vistas personalizadas de los recursos, asigne etiqustas. Mas informacion sobre las stiguetas c

en un data center, si estan dentro de otra locacion fisica o

Etiquetas de ubicacion fisica

fuera de la ciudad o otra ciudad, estas etiquetas ayudan a

Empisce con estas opciones para los tipos de ubicacidn fizica, cambislas pars adaptarizs 3 sus necesidades o cres las suyas propiss. 5
dejz el campo de valor en Blanco para estas opoiones, |35 etiquetas no 5e Crearan.

conocer cual es el lugar de donde estan las etiquetas, Para

Nembre Valor este caso se puede configurar de acuerdo a la necesidad de

e

Datacentsr e |

cada cliente.

e

| |

| City L | | e | 1l

| StatedrDistrict R | | . | i

| CountryOrRzgion o I V] @ Y damos clic en “Siguiente”.
| v ]

Etiquetas personalizadas

Agregue etigustas adicionales para ayudarle 3 organizar los recursos 3 fin de facilitar |25 tareas administrativas.

Anteriar | | Siguiente | Descargar y ejecutar el scnpt
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Inicio » Azure Arc | Maquinas » Agregar servidares con AZure Arc »

Agregar un servidor con Azure Arc

u ATUN LROIII_1IFL = LR

_rar vy
$emv :CORRELATION_ID = “48333052-a00l-4558-92ed-e8718dcoebde”;

s senviciow - “amireclou’ Una vez finalizada la parametrizacion, podremos descargar el

11 [Met.ServicePointManager]: :SecurityProtocol = [Met.ServicePointManager]::SecurityProtocol -bor 3872; . . . - . .
2 | mecarge el papete i Anstatacti Script de incorporacidon para vincular servidores de manera
Zt anské:w:£Req;est_-U;eua;icParsing -Uri "https://zka.ms/azcmagent-windows" -TimeoutSec 3@ -OutFile

"geny i TEMP install_windows_azcmagent.psl™;

manual o de manera asistida uno por uno.

16 # Instalar el agente hibrido

17 & "fenv:TEMP\install_windows_azcmagent.psl”;

18 if (SLASTEXITCODE -ne 8) { exit 1; )

it} # Ejecutar comando de conexidn

21 & "Senv:Programeitd 32hAzureConnectedMachinedgentiazomagent. exe” connect --resource-group
"deny I RESOURCE_GROUP" --tenanmt-id "fenv:T T_ID" --location "fenv:LOCATION™ --subscription-id . . . -
"SenySUBSCAIPTION 10" --cloud "SenviCLOWD —-iags “Dacacenter-ALTCS City=Cajica, Damos clic en descargar y el Script descargado se alojard en
StateOrlistrict=Cundinamarca,Countrydrfegion=Colombia" --correlation-id "$env:CORRELATION ID";

3 catch {

2 $logBody = @{subscriptionIld="%em:SUBSCRIPTIO
tenantId="%env: TENANT_ID";location="%enwv:LL
authType="%env:AUTH_TYPE" joperation="onboardi essagelype=t_.FullyQualifiederrorld;message="4_";};

25 Invoke-WebRequest -UseBasicParsing -Uri “ht ://gbl.his.arc.azure. com/log" -Method "PUT" -Body

(s1ogbody | ConveraTo-3som) | out s ' servidor que queremos vincular y lo ejecutamos con la

i} Write-Host -ForegroundColor red %_.Exception;

I0" ; resourceGroup="%env: RESOURCE_GROLP";
;correlationId="%env: CORRELATION_ID";

nuestra carpeta de Downloads, una vez alli lo llevamos a el

]

[omcro [l

herramienta de PowerShell X86 como administrador.

Descargas F] Q. - 5P

CnboardingScript.ps1

Abrir archivo

A




INCORPORACION DE
UN SERVIDOR CON
SCRIPT




En el paso anterior descargamos el Script, en este
espacio lo descargamos al servidor y lo ejecutamos
como administrador para incorporar el servidor a Azure
ARC. Damos clic derecho y seleccionamos |la opcién de
ejecutar con PowerShell.

< | Scirpt

Home Share View
&« v 4 > ThisPC > Local Disk (C:) > Scirpt
Name . Date modified Type Size
3+ Quick access
' OnboardingScript Vindows PowerS... 2 KB
Desktop = LSl Open L e
4 Downloads ‘ Run with PowerShell
2| Documents Edit
| Pictures |2 Share
Open with...
£ This PC Restore previous versions
% DVD Drive (D:) SS5_Xt¢ Send to S
=¥ Network Cut

Copy

Create shortcut
Delete

Rename

Properties

Escritorio remoto

X Desconectar o8 Enviar Ctrl+Alt+Del
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E¥ Select Administrator: Windows PowerShell

“ Home Share : Installing Azure Connected Machine Agent ~
47

: Total Physical Memory:

3 Quick access

D load i
& Downloads VERBOSE: Installing agent package

| Documents

&= Pictures
3 This PC
8 DVD Drive (D:) SS5_X¢

=¥ Network

: Powershell version: 5.1.17763.2931
: .NET Framework version: 4.7.319
: Checking if this is an Azure virtual machine

: Error The operation has timed out. checking if we are in Azure

[ Desktop : Downloading agent package from https://aka.ms/AzureConnectedMachineAgent to
C: \Users\ADMINI~1\AppData\Local\Temp\2\AzureConnectedMachineAgent.msi

il APOLO on HESTIA

En este proceso se evidencia la instalacion de Azure Arc Agent en el
servidor que queremos incorporar en la plataforma nube.

Microsoft Azure

BE Microsoft

Sign in

Email, phone, or Skype

Q; Sign-in options

Solicitard las credenciales del administrador
global del tenant de la compania.

L] 5 5
; im] [ Authentication Complete x | +
S (@ localhost:49701/?code=0.AUYAMpt7geioy0C1F38PF4elTIV3sATbjRpGu-4C-eG_ela

Authentication complete. You can return to the application. Feel free to close this browser tab.

Después de digitar las credenciales saldra la
siguiente ventana confirmando la
iIncorporacion del servidor a nube y la
ventana de PowerShell se cerrara
automaticamente.




Una vez terminado el proceso anterior vamos a https://portal.azure.com vamos al apartado de Azure
Arc - Maquinasy alli podremos observar la incorporacion del servidor a través del Script asistido.

Inicio > Azure Arc

E Azure Arc | Maquinas = -

. Microsoft

| ' Buscar | < 1~ Agregar o crear ~ ?::S‘::? Administrar vista ~ 'T_) Actualizar ¥ Exportara CSV %3 Abrir consulta
¥4 Informaci 1 =
nformacion genera 8 - B . ;
g | Filtrar por cualquier camp Suscripcidn es igual a todo Grupe de recursos es igual a tode X
Todos los recursos de Azure Arc
- L o :Tiene maquinas de Windows Server 20127 Mantenga protegidas las maquinas que llegan a la finalizacién de su ciclo de vida de soporte mediante |a habilitacién de las Actualizaci:
Administracion
@ Actualizaciones de seguridad Mostrando de 1 a 4 de 4 registros.
extendidas
§ Ubicaciones personalizadas (] Nombre Variante T4
B Controladoras de datos D ! ALTAIR
S puentes de recursos D _!_ APOLO
Entidades de servicio D ,!_, ARTEMISA
1 Ambitos de Privata Link [ & Hesmia

Infraestructura

Inicio > Azure Arc | Méquinas >

g APOLO «

= Maquina: Azure Arc

Nombre de equipo

sistema operativo

Ubicacién es igual a todo +7 Agregar filtro

Estado del agente de Arc Ty
Conectado

Conectado

Sin conexion

Conectado

APOLO
APOLO

: Windows Server 2019 Standard Evaluation

Version del sistema operativo : 10.0.17763.3650

& informacién general
A Essentials
Registro de actividad
Grupo de recursos (mover) : GR MDEC WIN
2 Control de acceso (AM)
Estado Conectado FQDN
@ etiquetas Ubicacién (moven s EastUs 2
K Diagnosticar y solucionar Suscripeion (mover) + Alternocs
problemas
Id. de suscripcion 23abfaeT-d55b-4929-3e43-3e49786052ee
Configuracion Versién del agente : 137025331416 Fabricante
& Conectar Modelo
By Windows Admin Center Etiquetas (editar) City: Cajica CountryCrRegion : Colombia Datacenter : ALTCS StateOrDistrict : Cundinamarca
(version preliminar)
O sequridad Funcionalidades Recomendaciones  Tutoriales
i) extensiones
1l Propiedades @ Actualizaciones o) Registros Automanage Conclusiones de supervisién
personalice las actualizaciones para B8 Habilita funcionalicades de Incorporar autométicamente los Habilta funcionalidades de
Q eloqueos el servidor habilitado pars Arc. supervision adicionales. senvicios recomendados de Azure de supervision adicionales.
administracion y seguridad.
Operaciones
@ Directivas
& configuracion de la maquina
B3 Automanage = Windows Admin Center (version Configuracién de SQL Server
9 B= prefiminan & visualice las instancias de SQL

Administre el sistema operative
desde cualquier lugar, sin necesidad
B Configuracion de SQL Server de una VPN U otra conexion directa.

B3 Comando de ejecucion

@ sin configurar
# Actualizaciones

Server hospedadas en este servidor
y modifique las configuraciones de
nivel de host.

Eroveedor de nube

7
: Microsoft Corporation

: Virtual Machine

Directivas

Para ver el cumplimiento, asigne
directivas de configuracién de
invitado a la méquina.

@ sin configurar
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https://portal.azure.com/
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DOCUMENTACION ADICIONAL

Si desea obtener mayor profundidad de conocimiento en Azure Arc dejamos los siguientes
enlaces de informacion valiosa para conocer mas a fondo la herramienta de Azure Arc.

B® Microsoft

LEARN

https://learn.microsoft.com/en-us/training/modules/intro- https://learn.microsoft.com/es-es/azure/azure-
to-azure-arc/ arc/overview

&

B® Microsoft

LEARN

https://learn.microsoft.com/es-es/azure/azure-arc/servers/onboard-
service-principal
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